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DZIA

Magiczne pudeiko,
czy sita technologii?

\N“ Podtgczajgce interfejs sieciowy
naszych komputerow, czy to kablowy,
czy bezprzewodowy, nie zastanawiamy
sie nad tym, w jaki sposob jestesmy chronieni
przez wszelkim ztem czyhajgcym na nas

W sieci.

Podswiadomie wmawiamy sobie, ze
osobisty firewall = a w komplecie z nim
program antywirusowy — zapewniajg nam
bezpieczne rozmowy przy uzyciu komunikatorow,
przegladanie stron WWW, wykonywanie
przelewOw bankowych czy korzystanie z poczty
elektronicznej.

W niewielkich sieciach jest jeszcze
mozliwe obarczanie uzytkownika koncowego
problemami zwigzanymi z bezpieczenstwem
jego obecnosci w siec.

W wiekszych infrastrukturach, w sieciach
firm czy instytucji, bezpieczenstwo jest
kluczowym elementem komunikacji, wiec
bardzo czesto wykorzystuje sie do jego
zapewnienia rozne rozwigzania chronigce
przed atakami na poziomie sieci. W celu
zadbania o bezpieczenstwo w takich
przypadkach, stosuje sie coraz czesciej
zintegrowane systemy zabezpieczen. Takie
specjalistyczne rozwiqzania (ang. Unified
Threat Management — UTM) to prawdziwe
kombajny, bedgce w stanie zadba¢ o kilka
piaszczyzn bezpieczenstwa jednoczesnie.

Na rynku dostepne sq liczne rozwigzanic
roznych producentow — ja chciatbym przyblizy¢
urzqdzenie FortiGate 310B firmy Fortinet.

Cechq charakterystyczng rodziny urzqdzen
FortiGate jest zastosowanie uktadow ASIC
(ang. Application Specific Integrated Circuit),
realizujgeych najwazniejsze zadania urzadzenia
w dedykowanych uktadach krzemowych.

Uktady FortiASIC to rodzina
specjalizowanych, wysokowydajnych
procesorOw do analizy ruchu sieciowego
oraz zawartosci (ang. content), stworzona na
potrzeby wiadnie takich urzqdzen jak Unified
Threat Management w celu nadania im
maksymalnego mozliwego przy$pieszenia

wykonywanych operacji. Fortinet FortiOS to
utwardzona wersja systemu operacyjnego
obstugujgca urzgdzenie. Steruje ona wiasciwg
pracq poszczegodinych modutdw oraz pozwala
na fatwg administracje za pomocq interfejsu
webowego.

Sam system operacyjny, jak i zawarte
w nim funkcjonalnosci firewall i VPN,
aktualizowane sq przez administratora na
podstawie aktywnego serwisu FortiCare,
natomiast silniki wspierajgce funkcje
bezpieczenstwa (AV, IPS, WEB, AS) sq
dynamicznie aktualizowane poprzez specjalng
sie¢ Fortinet FortiGuard Center, co zapewnia
zawsze aktualne wersje baz sygnatur oraz
najéwiezsze aktualizacje bezpieczenstwa.

FortiOS jest systemem wielopoziomowym,
zapewniajgcym zoptymalizowane wydajnosciowo
dziatanie urzqdzenia przy maksymalnym
wykorzystaniu jego mozliwosci obliczeniowych.

Urzgdzenia klasy UTM wymagaja
ogromnych mocy obliczeniowych do
wykonywania swoich zadan. Uktad FortiAsic
wykorzystuje specjalny jezyk Content Pattern
Recognition Language (CPRL), ktéry zostat
zaprojektowany tak aby zmaksymalizowac
wydajnos¢ zarowno dla pojedynczych ustug,
jak i dla catego pakietu ochrony oferowanego
przez UTM Fortinet.

W urzgdzeniu kryje sie sporo ciekawych
rozwigzan, a najbardziej interesujace z nich to
dwa specjalizowane wysokowydajne procesory
FortiASIC.

Pierwszy z nich, oznaczony indeksem CP
(ang. Content Processor) zbudowany jest
z dwoch procesorow, zaszytych w jednym
chipie. Content Processor oraz Key Exchange
Processor zawarte w uktadzie bardzo
znaczqceo wpltywajg na obnizenie opdznien
zwigzanych ze skanowaniem antywirusowym,
szyfrowaniem VPN czy przetwarzaniem danych
uwierzytelniajgeych.

Ten ukiaod bardzo mocno podnosi
wydajnos¢ urzgdzenia podczas przetwarzania
zawartosci.



Uktad FortiAsic CP podczas
przetwarzania zawartosci plikow jest
wspierany przez drugi uktad, oznaczony
jako NP. Network Processor zajmuje sie
przyspieszaniem sesji niewymagajgcych
skanowania aplikacyjnego. Porty
wyposazone w Network Processor
dziatajg z przepustowosciq kabla. Ma to
ogromny wptyw na poprawe wydajnosci
sieci.

NP to takze firewall 0 bardzo wysokie]
wydajnosci z akceleracjq szyfrowania
dla protokotu IPSec, obstugg domen
wirtualnych, QoS oraz ksztattowaniem
ruchu.

Biorgc pod uwage fakt, iz uktady
FortiASIC nowej generacji wspomagajq
wykrywanie zagrozen az w pieciu
warstwach sieci wedtug modelu ISO/OS]
(od warstwy 3 do 7, co wida¢ na
Rysunku 1), FortiASIC Network Processor
moze podnosi¢ przepustowose sieci
miedzy innymi:

dla ruchu z matymi pakietami
danych, na przyktad VoIP,

dla ruchu wrazliwego na opodznienia,
takiego jak przesytanie strumieni
multimedialnych,

dla ruchu z bardzo diugimi sesjami,
na przyktad FTP,

dla ruchu IPSec VPN,

dla ruchu P2P.

Wiasciwy dla przetwarzania przez
FortiAsic ruch jest kierowany wiagnie do
niego, a pozostaty ruch przetwarzany
jest przez gtdwny procesor urzgdzenia
FG-310B.

Urzadzeniem mozemy administrowac
poprzez dwa rodzaje interfejsow
- pierwszy z nich (Web-Based) jest
oparty o przeglgdarke internetowaq,
drugi — bardziej tradycyjny — jest typowo
konsolowy (CLI = ang. Command Line
Interface). Obie metody administracji
majq zblizone mozliwosci, jednak nalezy
zaznaczy¢, ze panel administracyjny w
przeglgdarce jest 0 wiele wygodnigjszy
w uzytkowaniu, bardziej przejrzysty i
czytelny praktycznie dla kazdego. Dla
wiekszych wdrozen producent sugeruje
wykorzystanie dedykowanych do tego
urzqdzen FortiManager.

Ogolna zasada dziatania FortiAsic-
CP pokazana jest na Rysunku 2.

MAGICZNE PUDELKO, CZY SitA TECHNOLOGII?

Teraz pora na kilka stow o fizycznosci
urzgdzenia, ktore wida¢ na Rysunku 3.
Rozmiar 1U powoduje, ze urzqdzenie
Swietnie nadaje sie do montazu w
szafach typu Rack — po doktadne
rozmiary odsylam na strone producenta.
Sposrod 10 portdw wbudowanego w
urzqdzenie koncentratora tylko 8 jest
obstugiwanych przez FortiAsic-NP.

Porty USB mogq stuzy¢ miedzy
innymi do wykonywania kopii
zapasowych firmware urzgdzenia lub
do tez podigczenia modemu jako
fqcza zapasowego. Istnieje takze
mozliwos¢ podtgezenia modutu AMC
- tylko jednego, jednak w przypadku
urzqdzenia tej klasy jest to zupetnie
wystarczajgce. Karty AMC (ang.
Advanced Mezzanine Card) mogqg
obstugiwac¢ cztery dodatkowe porty
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Gigabit Ethernet lub dysk twardy o
pojemnosci 80 GB.

Widac¢ wiec, ze urzqdzenie mozna
tatwo rozbudowac, poszerzajqce jego
mozliwosci.

Mozliwos¢ skonfigurowania
urzgdzenia do pracy w trybie wysokiej
dostepnosci (HA) pozwala na budowanie
klastrow opartych o takie urzgdzenia.

Urzqdzenie podczas pracy emituje
hatas na pewnym poziomie, ktory
jest spowodowany pracg uktadow
chtodzenio. Muszg one zapewnia¢
odpowiedniqg temperature pracy uktadow
nawet przy maksymalnym obcigzeniu
urzgdzenia.

FG-310B moze pracowac jako
typowy router, zapewniajqcy translacje
adresow w trybie NAT/Route oraz
w trybie transparent, w ktérym jest
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niewidoczny w siecl. Tryb pracy
urzqdzenia nie ma wptywu na jego
wydajnosc¢ I nie utrudnia w zaden
sposob komunikacji. Uzytkownicy sieci
nie odczuwajq zadnych problemow
zwigzanych z jego pracqg. Wraz

z urzqdzeniem dostarczane jest
oprogramowanie klienckie — FortiClient.

Stanowi ono uzupetnienie sprzetowej
ochrony sieci 0 program pozwalajgcey
na bardzo elastyczne konfigurowanie
polityki bezpieczenstwa na pojedynczym
komputerze.

Na Rysunku 4. prezentujgcym
konsole zarzgdzania, wida¢ mnogose
zaktadek oraz opcji, na ktore moze mie¢
wptyw uzytkownik tego oprogramowania.
Potgczenie programu antywirusowego,
antyspamowego, osobistego firewalla,
filtra tresci stron WWW z mechanizmem
szyfrowania sieci VPN pozwala na
duzo wygodniejsze zarzqdzanie
bezpieczenstwem.

FG-310B obstuguje nielimitowang

il0s¢ uzytkownikow. Urzgdzenie ma sporo
zalet, ktére nalezatoby podkreslic:

petny system narzedzi

umozliwia sprawne zarzgdzanie
bezpieczenstwem,

kompleksowa ochrona zasobow
powoduje obnizenie kosztow ich
utrzymania,

duzy wachlarz modeli urzqdzen
umozliwia dobranie wiasciwego
rozwigzania dla swoich potrzeb,
nowoczesna technologia ASIC
zapewnia ochrone zasobow bez
utraty wysokiej przepustowosci,
autorskie technologie dajg pewnos¢
obstugi i gwarancje uzytych
zabezpieczen,

duza wydajnos¢ urzqadzen zapewnia
obstuge najwiekszych sieci
telekomunikacyjnych,

obstuga catej gamy protokotdw

Rysunek 3. Wyglqd urzadzenia Fortinet FG 310-B
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sieciowych pozwala na realizacje
dodatkowych ustug,

spojny, pojedynczy interfejs
zarzqdzania utatwia administracje
systemem,

tryb transparentny utatwia testy

i implementacje w istniejgce] sieci
bez narazania na przerwy w dostepie
do ustug sieciowych,

zintegrowanie wielu funkcji w jednym
urzqdzeniu upraszcza strukture catej
siecl.

To konkretne rozwigzanie FG-
310B pozwala na realizacje wielu
funkcji ochronnych w jednym
urzgdzeniu, ochrone informacji
W czasie rzeczywistym i budowe
wysokowydajnych systemow
bezpieczenstwa nowej generacjl.
Systemy Fortinet skutecznie ochronig
przesytane w sieci i przez Internet
informacje oraz pozwolg na sprawne
zarzqdzanie bezpieczenstwem IT.

Dodatkowym faktem potwierdzajgcym
przydatnos¢ takich rozwigzan sq certyfikaty
przyznawane firmie. Jednym z najbardziej
cenionych certyfikatow jest Common
Criteria EAL4+ (http://www.cse-cstgc.ca)
- reprezentujgcy najwyzszy w branzy
bezpieczenstwa IT poziom certyfikatu.

Tych certyfikatow i firma, i urzqdzenie
otrzymaty znacznie wiecej —
zainteresowanych szczegotami odsytam
na strone producenta.

Podsumowujgc w kilku stowach
catoksztatt mozliwosci oferowanych
przez FG-310B, spokojnie mozna
uzy¢ stwierdzenia, iz pudeteczko jest
magiczne — jednak dzieje sie to za
sprawq upakowanej w jego wnetrzu
technologii.

Mozna odnies¢ wrazenie, ze 10
wrecz niemozliwe, iz wszystkie opisane
rozwigzania mieszczq sie w tak matym
urzgdzeniu.

Rozwiqgzania tej klasy powinny
znalez¢ sie w sferach zainteresowania
(ale nie tylko) firm pragngceych za
sprawq jednego urzgdzenia znacznie
podnies¢ poziom bezpieczenstwa
sieciowego we wiasnej firmie, przy
jednoczesnym zapewnieniu tatwosci
zarzqdzania zasobami sieci oraz
mozliwosci szybkiego reagowania na
incydenty.



